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1 Identifikacija
Za varno delovanje informacijsko komunikacijskega pomena (IKS) je ključnega pomena, da se
uporabniki ob prijavi vanj identificirajo.
Identificiramo se v splošnem s tem:



kar vemo – geslo, ključ,
kar imamo – pametna kartica, generator ključev, dovolilnica,
kar smo – biometrični podatki.
Prijavo v IKS najbolj pogosto izvedemo tako, da se identificiramo z uporabniškim imenom in geslom.
Uporabniško ime je načeloma lahko javno, geslo pa mora nujno biti tajno, poznano zgolj uporabniku.
Pri tej vrsti identifikacije mora strežnik (ali nek drug prijavni sistem) za preverjanje istovetnosti
uporabnika poznati tako njegovo uporabniško ime kot geslo. To pomeni, da ju mora imeti strežnik
nekje shranjena. Ob vdoru v sistem bi bila nezaščitena gesla lahka tarča, zato so navadno namesto
gesel v obliki čistopisa (plain text) shranjeni le njihovi prstni odtisi (hash).
Namen vaje je ugotoviti varnost gesel, shranjenih preko njihovih prstnih odtisov, pri različnih napadih
nanje.
2 Tvorjenje prstnih odtisov gesel
Vse operacije tvorjenja prstnih odtisov gesel in izvajanja napadov nanje bomo izvajali s pomočjo
programa Cain & Abel , ki se nahaja v Start|All programs|Cain.
Slika 1: Uporabniški vmesnik programa Cain & Abel z označenimi orodji in funkcijami, ki jih bomo uporabljali na vajah.
Prstni odtis gesla tvorimo tako, da v orodjarni pritisnemo gumb Hash Calculator (Slika 1). Odpre se
nam okno v katerega vpišemo geslo in pritisnemo gumb Calculate. Izračunajo se prstni odtisi po
najbolj razširjenih postopkih (Slika 2), ki jih po potrebi kopiramo na ustrezno mesto (razlaga kasneje).
Slika 2: Tvorjenje prstnih odtisov gesel s pomočjo orodja Hash Calculator.
3 Napadi na gesla
Slika 1 prikazuje okno progama Cain. Napad izvedete po naslednjem postopku:

Izberite zavihek Cracker (razbijalec). V levem oknu razbijalca izberite algoritem, po katerem
je bil tvorjen prstni odtis gesla.

Nato v seznam na desni dodajte prstni odtis z uporabo gumba
, ki ga najdete v orodni
vrstici.
Z desnim miškinim gumbom kliknite na izbrani odtis in izberite želeno metodo napada.

Učinkovitost napadov na gesla je odvisna od uporabljene procesorske moči in količine pomnilnika.
Poiščite in zapišite si vrsto in hitrost procesorja ter količino prostega pomnilnika vašega računalnika.
Procesor:
Hitrost:
Pomnilnik:
3.1 Napad grobe sile
V okviru napada z grobo silo bomo opazovali, kako na razkrivanje gesel vplivajo
 dolžina gesla,
 algoritem tvorjenja odtisa in
 uporabljeni znaki v geslu.
Napad bomo opravljali po sledečem postopku:
1. Izberite geslo dolžine N, v katerem uporabite znake iz nabora Z.
(N in Z sta definirana v nadaljevanju)
2. S pomočjo orodja Hash Calculator izračunajte njihove prstne odtise s postopki:
MD5, SHA-1, 256 bitnim SHA-2 in 512 bitnim SHA-2
3. Razbijalca nastavite, kot prikazuje Slika 3.
Pred vsakim napadom morate nastaviti ustrezen nabor iskanih znakov Z in največjo dolžino
iskanega gesla N.
4. Z razbijalcem poskušajte razkriti gesla, pri tem pa izmerite čas.
Pri vsakem razbijanju počakajte eno minuto.
Če se v tem času geslo ne razkrije, si zabeležite čas Time Left, ki mu prištejete preteklo
minuto.
5. Rezultate vpisujte v pripravljeno tabelo.
Slika 3: Nastavitve parametrov napada z grobo silo.
Naloga:
Izvedite napad na gesla z grobo silo za gesla dolžin N = { 5, 6, 7, 10 }, ki so sestavljena iz znakov
nabora Z = {samo male črke, male črke in številke}. Za podrobnosti glej v spodnjo tabelo.
N=5
N=5
N=7
N=7
N = 10
Z = črke Z = črke in številke Z = črke Z = črke in številke Z = črke in številke
MD5
SHA-1
SHA-2 (256 bit)
SHA-2 (512 bit)
Na podlagi meritev si zapišite ugotovitve:
3.2 Napad na podlagi slovarja
V okviru napada na podlagi slovarja bomo opazovali, kako na razkrivanje gesel po tej metodi vplivajo
različne strategije tvorjenja gesel na podlagi besed iz slovarja angleškega jezika.
Napad bomo opravljali po sledečem postopku:
1. Izberite si angleško besedo z vsaj 5 črkami brez drugih znakov (npr. »million«).
Bodite pozorni na pravilno črkovanje.
2. Izbrano besedo pretvorite v geslo z uporabo postopkov iz nabora G, ki je definiran v
nadaljevanju.
3. Z uporabo algoritmov MD5 in SHA-2 (512 bit) izračunajte prstni odtis gesla in ga dodajte v
ustrezno tabelo v zavihku Cracker.
4. Pred prvim napadom morate naložiti datoteko s slovarjem.
5. Pred vsakim napadom morate nastaviti položaj v slovarju na začetek
(desni klik na datoteko s slovarjem in Reset initial file position).
6. Options nastavite tako, da bo vedno izbrana le tista možnost, ki ustreza vaši obliki gesla.
Poleg nje sta lahko izbrani še možnosti Lowercase ali Uppercase.
7. Izvedite napad na podlagi slovarja, pri tem pa izmerite čas.
8. Rezultate vpisujte v pripravljeno tabelo.
9. Primerjajte učinkovitost napada na podlagi slovarja in napada z uporabo grobe sile.
Slika 4: Nastavitve parametrov napada na podlagi slovarja.
Naloga:
Izvedite napad na gesla na podlagi slovarja. Izbrano besedo pretvorite v geslo po enem izmed spodaj
navedenih postopkov iz nabora G = { g1, g2, g3, g4, g5 }:
g1 = geslo je enako kot izbrana angleška beseda (As Is), npr »million«;
g2 = geslo je izbrana beseda zapisano v obratni smeri (Reverse), npr. »noillim«;
g3 = geslo je podvojena izbrana beseda (Double), npr. »millionmillion«;
g4 = v besedi nadomestite nekatere črke s številkami (Num. sub. perms), npr. »mi11i0n«
g5 = na konec besede dodajte dve številki (Two numbers Hybrid Brute), npr. »million66«
Geslo
Slovar
MD5
g1
g2
g3
g4
g5
Na podlagi meritev si zapišite ugotovitve:
SHA-2 (512 bit)
Groba sila
MD5
SHA-2 (512 bit)
3.3 Napad na podlagi mavričnih tabel
Napad bomo opravljali po sledečem postopku:
1. Izberite si tri netrivialna gesla, dolga 8 znakov, ki naj vsebujejo le male črke in številke.
Na primer: »nh5tgd43«
2. Z uporabo algoritma MD5 izračunajte prstne odtise gesel.
3. Pred prvim napadom morate naložiti datoteke z mavričnimi tabelami.
4. Izvedite napad na podlagi mavričnih tabel.
5. Z razbijalcem poskušajte razkriti geslo, pri tem pa izmerite čas.
6. Rezultate vpisujte v pripravljeno tabelo.
7. Primerjajte učinkovitost napada na podlagi mavričnih tabel v primerjavi z grobe sile.
Naloga:
Izvedite napad na gesla na podlagi mavričnih tabel.
Geslo
Mavrična tabela
Na podlagi meritev si zapišite ugotovitve:
Kakšno je varno geslo?
Groba sila


                                    

                                

                            

                        


                        
														
                                


                            

							
                            
                                Similar documents                            

															

    
        rc.um.si
    

    
        [image: rc.um.si]
		    

    
		More information        
    


															

    
        navodila za prijavo in registracijo v portal trgovski izpiski
    

    
        [image: navodila za prijavo in registracijo v portal trgovski izpiski]
		    

    
		More information        
    


															

    
        Varna raba interneta
    

    
        [image: Varna raba interneta]
		    

    
		More information        
    


															

    
        eAsistent - Gimnazija Škofja Loka
    

    
        [image: eAsistent - Gimnazija Škofja Loka]
		    

    
		More information        
    


															

    
        Navodila za naročanje - K
    

    
        [image: Navodila za naročanje - K]
		    

    
		More information        
    


															

    
        navodila za prijavo in registracijo v portal trgovski izpiski
    

    
        [image: navodila za prijavo in registracijo v portal trgovski izpiski]
		    

    
		More information        
    


															

    
        Zapisnik sestanka - Center za jezikovne vire in tehnologije
    

    
        [image: Zapisnik sestanka - Center za jezikovne vire in tehnologije]
		    

    
		More information        
    


															

    
        Grafomotorika
    

    
        [image: Grafomotorika]
		    

    
		More information        
    


															

    
        Splet_Navodila_jul_2015
    

    
        [image: Splet_Navodila_jul_2015]
		    

    
		More information        
    


															

    
        PDF generator - Ljubljanska vinska pot
    

    
        [image: PDF generator - Ljubljanska vinska pot]
		    

    
		More information        
    


															

    
        Tipografija
    

    
        [image: Tipografija]
		    

    
		More information        
    


															

    
        Predstavitveni izvod Srečko in Reksi.pdf - Razvedrilo
    

    
        [image: Predstavitveni izvod Srečko in Reksi.pdf - Razvedrilo]
		    

    
		More information        
    


															

    
        Navodila za uporabo Spletne pošte Teleing
    

    
        [image: Navodila za uporabo Spletne pošte Teleing]
		    

    
		More information        
    


															

    
        Predstavitev - Delavska hranilnica
    

    
        [image: Predstavitev - Delavska hranilnica]
		    

    
		More information        
    


															

    
        Priročnik za učitelje “Opredelitev strpnosti
    

    
        [image: Priročnik za učitelje “Opredelitev strpnosti]
		    

    
		More information        
    


															

    
        Mounhbox voidb@x group let unhbox voidb@x setbox
    

    
        [image: Mounhbox voidb@x group let unhbox voidb@x setbox]
		    

    
		More information        
    


															

    
        povezavi - Hypo Alpe-Adria
    

    
        [image: povezavi - Hypo Alpe-Adria]
		    

    
		More information        
    


															

    
        Osnutek koncepta novega slovarja slovenskega knjižnega
    

    
        [image: Osnutek koncepta novega slovarja slovenskega knjižnega]
		    

    
		More information        
    


															

    
        Press CLIPPING - marinada 2015
    

    
        [image: Press CLIPPING - marinada 2015]
		    

    
		More information        
    


							                        

                    

				            

        

    








    
        
            
				2024 ©
                doczz.net                
                    
                        About us                     |
                    
                        DMCA / GDPR                     |
                    
                        Abuse                    
                

            

        

    






            
                
                
    
    


[image: ]





