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TCP/IP (Transmission Control Protocol / Internet Protocol) on
usean Internet-liikennöinnissä käytettävän tietoverkkoprotokollan
yhdistelmä.
IP-protokolla on alemman tason protokolla, joka vastaa
päätelaitteiden osoitteistamisesta ja pakettien reitittämisestä
verkossa.
Sen päällä voidaan ajaa useita muita verkko- tai kuljetuskerroksen protokollia, joista TCP-protokolla on yleisin.
TCP vastaa kahden päätelaitteen välisestä tiedonsiirtoyhteydestä, pakettien järjestämisestä ja hukkuneiden pakettien
uudelleenlähetyksestä.
Vaikka TCP/IP-protokollaperheeseen kuuluu monia muitakin
protokollia, pääosa liikennöinnistä tapahtuu TCP-yhteyksinä IPprotokollien päällä. Tämän takia protokollaperhe yleensä
tunnetaan nimellä TCP/IP.
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IP-protokolla on TCP/IP-protokollan ydin.
Verkossa tietoa välittävät reitittimet välittävät
ainoastaan IP-paketteja eivätkä ne tutki
paketin sisällä olevaa protokollaa ollenkaan.
Koska tyypillisesti yhteydet tehdään vasta IPpakettien sisällä olevan TCP-protokollan avulla,
verkko ei tiedä yhteyksistä mitään.
IP-protokollaa voidaan ajaa lähes minkä
tahansa verkon päällä, joten sillä on helppo
yhdistää erilaisia verkkoja isommiksi
kokonaisuuksiksi. Internet on vain yksi mutta
merkittävin tällä tavalla rakentunut verkko.
Internet-protokolla-sanassa internet tarkoittaa
verkkojen välistä verkkoa.
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Lähes mitä tahansa sovellusta voidaan ajaa internet-protokollan
päällä. Yksinkertainen internet-protokolla, jonka päälle on helppo
rakentaa kaikenlaista, voi toimia pohjana lähes minkälaiselle
sovellukselle tahansa.
Internet-protokollan suunnitteluperiaatteena on ollut IP over
everything, everything over IP.
IP-paketit toimitetaan perille IP-osoitteiden perusteella. IP-osoite
on tavallisesti numero kuten esimerkiksi: "192.68.11.1" (IPv4) tai
2002:a00::260:1dff:fe22:5a85/64 (IPv6). Verkkotunnuksien
muuttamisesta IP-osoitteiksi vastaa DNS-järjestelmä (Domain
Name System).
IP-pakettien perille toimittamista sanotaan reitittämiseksi ja sen
tekevät reitittimet perustuen reititysprotokollien välittämään
tietoon IP-osoitteiden sijaintipaikoista Internetissä ja lyhyimmistä
reiteistä näiden välillä.
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IP-paketissa kuljetettavat protokollat on numeroitu.
Protokollan numerosta vastaanottaja tietää, mitä IP-paketin
sisällä on. Yleisimpiä protokollia ovat:
o ICMP
o TCP
o UDP
o IPv6
o OSPF
(1)
(6)
(17)
(41)
(89)
IP-paketti, jonka sisällä on TCP-paketti.
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Tällä hetkellä Internetissä on yleisimmin käytössä IP-protokollan
neljäs versio eli IPv4.
Jo pitkään on odotettu uudemman IPv6-version korvaavan
nykyisen version IPv4, mutta toistaiseksi sen käyttö on vähäistä.
Tärkeimpänä uudistuksena IPv6-versiossa on osoitteiden
pidentäminen, jolloin osoitettavia tietokoneita tai laitteita voi olla
paljon nykyistä neljää miljardia enemmän.
Tarvetta siirtyä käyttämään sitä on vähentänyt mm. se, että
osoitteenmuunnosratkaisut ovat auttaneet osoitteiden
riittävyydessä.
IPv6-tietoliikenne ei ole käsiteltävissä sellaisilla tietokoneilla tai
reitittimillä, jotka tukevat vain IPv4:ää.
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IP-osoite ("Internet Protocol" -osoite) on numerosarja, joka
yksilöi jokaisen Internet-verkkoon kytketyn tietokoneen.
IP-osoitteen perusteella IP-paketti löytää perille ja
vastaukset tulevat takaisin.
Tyypillisesti IP-osoitteita ei käytetä suoraan vaan DNSjärjestelmä muuttaa selväkieliset osoitteet (kuten
www.suomi.fi) IP-osoitteiksi.
Tavallisesti IP-osoite esitetään neljän luvun sarjana pisteellä
erotettuna (esimerkiksi 192.168.0.123).
IP-osoite koostuu kahdesta osasta: Verkon yksilöivä alkuosa
ja verkon sisällä yksilöity tietokone.
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IP-osoite on 32-bittinen luku (0 – 4294967295) ja se
kirjoitetaan neljän kahdeksanbittisen luvun (0 – 255)
jonona, jotka on erotettu pistein.
Vaikka esitystapa on kömpelö erityisesti aliverkkojen
määrittelyssä, muut esitystavat ovat erittäin harvinaisia.
Osoite 192.168.0.123 tarkoittaa siis binäärisenä osoitetta
1100 0000 1010 1000 0000 0000 1111 1011
192
168
0
123
1100 0000 1010 1000 0000 0000 1111 1011
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Koska osoitteet ovat konekohtaisia, niitä on hallittava Internetin
laajuisesti. IANA ja alueelliset RIR-organisaatiot (Euroopassa RIPE)
jakavat osoitteita operaattoreille.
Ne jaetaan osoiteavaruuksina, joissa operaattori saa kaikki osoitteet, joissa on sama alkuosa. Samalla operaattorilla voi olla useita
osoiteavaruuksia. Operaattori jakaa osoitteet edelleen pienempinä
osoiteavaruuksina asiakkailleen.
Internetin runkoverkon liikenteen reititys perustuu näihin operaattoreille ja isoille organisaatioille jaettuihin osoiteavaruuksiin,
organisaatioiden sisällä on oma reititys.
Alun perin IP-osoitteet jaettiin viiteen eri osoiteluokkaan. Tällöin
osoitteesta pystyi päättelemään operaattoriosan. Tästä kuitenkin
luovuttiin, koska IP-osoitteita tarvittiin käyttöön tarkemmalla
osoiteavaruusjaolla. Historialliset luokat olivat:
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Binäärijärjestelmä eli 2-järjestelmä on lukujärjestelmä, jonka kantaluku on
kaksi. Käytössä on vain kaksi eri merkkiä lukujen esittämiseen, 0 ja 1.
Binäärijärjestelmän toteuttaminen elektronisilla piireillä on suoraviivaista, ja
tästä syystä muun muassa käytännössä kaikki nykyiset tietokoneet
perustuvat siihen.
Yleisessä kymmenjärjestelmässä on binäärijärjestelmästä poiketen
käytössä kymmenen eri numeroa, eli symbolit 0:sta 9:ään. Kaikkien
ykköstä suurempien lukujen binääriesitys vaatii siten enemmän merkkejä
kuin vastaava esitys kymmenjärjestelmässä. Esimerkiksi luku 2 on
binääriesityksenä "10" ja luku 6 on "110". Luvun 999 esittämiseen
binäärijärjestelmässä tarvitaan kymmenen binäärinumeroa (eli bittiä):
"1111100111".
Esimerkiksi luvun 6 binääriesitys on kahden potensseiksi aukikirjoitettuna
seuraava: 1 * 22 + 1 * 21 + 0 * 20 eli siis 4 + 2 + 0.
Binäärilukujen pituuden vuoksi niiden kanssa paljon tekemisissä olevat
ihmiset käyttävät usein tiiviimpää oktaali- tai heksadesimaali-merkintää.
14.9.2010
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Desimaali
Heksadesimaali
0
0
1
1
2
2
3
3
03
4
4
0000 0100
04
5
5
0000 0101
05
6
6
7
7
8
8
9
9
10
A
11
B
12
C
13
D
14
E
15
F
Desimaali
Binääri
Heksadesimaali
0
0000 0000
00
1
0000 0001
01
2
0000 0010
02
3
0000 0011
4
5
…
14
0000 1110
0E
15
0000 1111
0F
16
0001 0000
10
17
0001 0001
11
18
0001 0010
12
…
254
1111 1110
FE
255
1111 1111
FF
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Vanhan jaon ydinongelma oli A- ja B-luokkien suuri koko.
Nykyään verkko-osoitteita jaetaan vanhojen A-, B- ja Cluokkien osoiteavaruudesta, pyrkien jakamaan tarvitsijalle
sen tarpeita vastaavan kokoinen segmentti.
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Koska Internetin reititys perustuu osoitteen alkuosan
käyttämiseen verkon osoitteena, on osoitteet jaettava
edelleenkin siten, että 32 bitin osoitekentästä alkuosa
johonkin rajaan saakka ilmaisee verkon osoitetta ja
loppuosa on verkon sisäinen koneen osoite.
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Verkon peitteitä käytetään, kun ilmaistaan kuinka paljon osoitteen
alkuosasta on verkon osoitetta, loppuosan jäädessä ilmaisemaan
konetta ko. verkossa.
Peite voidaan ilmaistaan kahdella tavalla:
o Työasemissa tavallisempi on se, että käytetään samanlaista merkintää
kuin osoitteille, mutta luvun bitit, joilla on arvo 1 kuvaavat verkkoosoitetta ja nollat kuvaavat aliverkon osoitteita. Peitteessä ei saa olla
reikiä, sen on koostuttava joukosta 1:siä, joita seuraa joukko 0:ia.
Esimerkiksi 192.168.1.0/255.255.255.0 on 254 osoitteen verkon, jossa
on tietokoneet 192.168.1.1 - 192.168.1.254. Verkon ensimmäinen (0) ja
viimeinen (255) osoite on varattu erikoiskäyttöön.
o CIDR-notaation mukainen tapa kuvata sama verkko on
192.168.1.123/24, eli ensimmäiset 24 bittiä kuvaavat verkkoa. CIDRnotaatio on yleisempi verkon ylläpidossa, kuten reititystietoja
määriteltäessä.
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Esimerkki:
IP
Peite
Verkko
Laite
12.3.1.101
255.0.0.0
12.0.0.0
12.3.1.101
192.168.1.18
255.255.255.0
192.168.1.0
0.0.0.18
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Usein IP-osoitteen määrittelyn yhteydessä on kerrottava verkon
aliverkkopeite. Tämä kuvaa tietokoneen kanssa samassa
lähiverkossa olevien tietokoneiden osoitteet. Tämä siis yleensä ei
ole sama kuin runkoverkon reitityksen pohjana oleva
operaattoriverkko.
Kun tietokone lähettää IP-paketin samassa aliverkossa olevalle
tietokoneelle, se lähetetään suoraan esimerkiksi Ethernet-verkon
mekanismeja kuten ARP käyttäen. Jos IP-paketti on menossa
aliverkon ulkopuolelle, se lähetetään aina määritellylle
oletusyhdyskäytävälle (default gateway).
Aliverkon osoitteista on varattu ensimmäinen (kaikki bitit nollia)
ilmaisemaan itse verkkoa ja viimeinen (kaikki bitit ykkösiä)
aliverkon yleislähetys-osoitteeksi (broadcast). Esimerkin verkossa
192.168.1.0 olisi verkon osoite ja 192.168.1.255 lähettäisi IPpaketin kaikille verkon koneille.
13.9.2010
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Nykyisin hyvin usein tietokoneita ei ole kytketty suoraan
Internet-verkkoon vaan ne on kytketty osoitteenmuunnoksen (NAT - Network Address Translation) tekevän reitittimen kautta. Tällöin NAT-muunnin muuttaa osoitteet siten,
että yhteydet näyttävät tulevan suoraan NAT-muuntimen
osoitteella.
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Tietokoneelle ei nykyään yleensä anneta kiinteää
(staattista) IP-osoitetta vaan tietokone pyytää uuden
dynaamisen IP-osoitteen kytkeytyessään verkkoon. Tähän
käytetään yleensä DHCP-protokollaa
13.9.2010
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