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1 Innledning og sammendrag
ROS analysen er gjennomført våren 2013. Arbeidet med ROS analysen startet med prosjektet
Helhetlig internkontrollsystem i Sømna Kommune. En del av det prosjektet var å velge ut et
system for avvik, dokumentstruktur og beredskapsarbeid. Kommunen har satt av resurser til å
få gjennomført ROS analysen innen påsken 2013.
ROS analysen følger forskrift om kommunal beredskapsplikt, FOR 2011-08-22 nr 894. Og er
gjort for å møte nasjonale tilsynskrav og bedre beredskapsarbeid og sikkerhet for Sømna
kommune som helhet.
Resultatene viser at det i dag ikke er noen områder som trenger strakstiltak. Allikevel er det
områder og hendelser som bør jobbes videre med etter denne rapporten: Økonomiske
konsekvenser av ekstremvær, telekommunikasjon, befolkningsutvikling/bemanning og
medisintilgang. Fremtidige ROS analyser og beredskapsplaner vil bruke resultater, metode og
prosess fra denne rapporten.
2 Overordnet ramme for kommunens beredskapsarbeid
Målsetting:
I forskriftens § 1 er målsettingen å ivareta befolkningens sikkerhet og trygghet. Dette er
ivaretatt gjennom å ha en kriseledelse, beredskapsplaner basert på ROS analyser og
langsiktige mål og metoder for god kommunal planlegging.
Rapporten er videre laget med fokus på forskriftens § 2 etter ønske fra fylkesmannen. Noe
som i praksis betyr fokus på de samfunnskritiske funksjonene til en kommune: kraftforsyning,
telekommunikasjon, ledelse/informasjon og forsyning av rent vann og ernæring.
Målsetting
 Ros analysen skal jobbe preventivt mot uønskede hendelsene og der det er mulig sette
i gang tiltak for å redusere risikoen for enkelte hendelser.
 Skape debatt, bevisstgjøring og fokus på kvalitetsarbeid. Prosessarbeidet skal sikre
gode varige resultater.
 Samarbeide med andre kommuner i Sør Helgeland om kvalitetsarbeid.
Enhver uforutsett hendelse kan påvirke kvaliteten på kommunale tjenester. Men gjennom god
forebygging og forberedelse vil dagens beredskapsplaner forhindre negative langvarige
konsekvenser.
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I Sømna kommune er følgende beredskapsplaner tatt hensyn til i analysen:
Tabell 1 Beredskapsplaner
Ansvarlig
Katastrofeplan – Helsetjenesten i Sømna
Rådmann
Beredskapsplan for rådmann / ordfører
Rådmann
Beredskapsplan for Teknisk etat
Kommunalsjef Teknisk
Kommuneoverlege 1/
Beredskapsplan for Helse og sosial
Beredskapsplan for grunnskole/barnehage
Pleie og omsorgsleder
Kommunalsjef Oppvekst
3 Organisering og fremdrift
Prosjektutvikling for Kvalitetsarbeidet og ROS i Sømna Kommune
Våren 2012
Tildeling av prosjektmidler.
Andreas Støver er prosjektleder i 20% stilling.
30.mai 2012
Valg av systemleverandør for alt kvalitetsarbeid i Sømna Kommune
Første del av ROS analysen må ses i sammenheng med utviklingen av et helhetlig
internkontrollsystem for Sømna kommune. I arbeidet med å velge systemleverandør ble
behovet for ROS analyser ikke vurdert. Valgt leverandør Kvalitetslosen tilbydde slike
løsninger for ROS analyser og har vært til noe nytte i utviklingen av denne. Til slutt ble Excel
brukt som verktøy for registrering og grafisk presentasjon.
05.sept 2012
07.des 2012
15.jan 2013
30.jan 2013
22.feb 2013
15.mar 2013
22.mar 2013
Arbeidsgruppe for ROS analyse etableres
ROS Oppstartsmøte og etablering av fremdriftsplan og tidsfrister
Prosjektleder i 100% stilling
Lederforum i Sømna kommune informeres om ROS prosjektet
Innleveringsfrist av data fra samtlige enheter
Siste møte Arbeidsgruppen
Rapport ferdigstilles
Arbeidsgruppen
Prosjektleder
Rådmann
Ordfører
Kommunalsjef
Avd. ingeniør
Andreas Støver
Signar Kristoffersen
Edmund Dahle
Ann-Helen Westerberg
Tor Ottesen
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4 Hva er en ROS analyse
En gjennomgang av en organisasjons sårbare områder. Skape en oversikt over de farligste og
mest kritiske situasjoner og hendelser med mål om å forhindre fremtidige skader.
4.1
Definisjoner
Risiko
ROS står for risiko og sårbarhetsanalyse. Sårbarhet viser til hvilke områder og hendelser det
er størst fare for uønskede konsekvenser. Risiko er Sannsynlighet * konsekvens.
I denne analysen brukes tallverdiene 1 til 5 for å måle sannsynlighet og konsekvens. Dette
gjør at risiko blir på hver hendelse vurdert stigende fra 1 til 25.
Tiltaksgrense
En tiltaksgrense viser hvilket nivå av risiko som er akseptabel. Tiltaksgrensen i denne
rapporten er 11. Så Sannsynlighet x Konsekvens ≥ 11 indikerer en hendelse det bør
iverksettes tiltak for å redusere sannsynlighet og/eller konsekvens.
Sannsynlighet:
Vurdering av sannsynlighet har tidligere basert seg på skalaen under fra 1-4. Hvor den
hyppigste hendelsen (4) ble beskrevet som en årlig hendelse. Denne analysen har lagt til et
nivå 5. Erfaringer viser at enkelte hendelser skjer, eller fryktes skjer, flere ganger årlig.
Tabell 2 Sannsynlighet
1
Lite sannsynlig
2
Noe sannsynlig
3
Sannsynlig
4
Meget sannsynlig
5
Svært sannsynlig
hvert 50. år eller sjeldnere
hvert 10. år eller sjeldnere
hvert 5. år eller sjeldnere
årlig hendelse
flere ganger hvert år
Det skal videre vurderes farlighet innenfor hvert konsekvensområde. Disse er listet opp
nedenfor sammen med konsekvensområdene. Vurderingene og definisjonene er laget på
bakgrunn av Fylkes-ROS og egne vurderinger i Sømna Kommune.
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4.1.1 Konsekvens
Tabell 3 Konsekvens
Begrep
Liv og helse
Miljø
Drift, prod. og
tjenesteyting
Materielle og
økonomiske skader/
tap
1 Ufarlig
Ingen
personskader
Ingen skade på
miljøet
Ingen eller
kortvarig
avbrudd
Ubetydelig skade
eller tap. Opp til kr
100.000,-
2 En viss fare
Få og små
personskader
Ubetydelig
skade
Avbrudd < 6
timer
Skade/tap som raskt
repareres. Opp til kr
500.000,-
3 Farlig
Alvorlig
personskade,
dødsfall kan
forekomme
Miljøskader
som krever
tiltak
Avbrudd 6-24
timer
Skade/tap som krever
økte ressurser. Opp
til kr 3 mil
4 Kritisk
1-3 døde
Omfattende
/langvarige
skader
Avbrudd 24-48
timer
Krever betydelige
resurser. Opp til kr
10 mil.
5 Katastrofalt
Mange døde og
alvorlig skadede
Varige
miljøskader
Avbrudd > 48
timer
Uerstattelige
skader/tap. Over kr
10 mil.
En ROS analyse vurderer risiko ut ifra en tallverdi. Med disse faktorene vil en matrise kunne
utvikles:
4.1.2 Konsekvensområder
Det er vanlig å vurdere konsekvens etter flere konsekvensområder rangert etter viktighet:
1.
2.
3.
4.
5.
6.
7.
Liv og helse
Samfunnskritiske funksjoner
Miljø
Drift, produksjon og tjenesteyting
Økonomisk tap
Materielle skader/tap
Troverdighet, omdømme
Nordland fylkeskommunes ROS analyse (se side 8) bruker kun område 1,2 og 3. Sømna
kommune bruker en egen sammenstilling av område 1-6. Ved en ROS-analyser på
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enhet/avdelingsnivå vil det være naturlig å benytte alle områdene. Det er også gjort
avgrensninger i Sømna Kommune for å forenkle arbeidet, se kap 6 Metode for mer info. På
sikt er det også ønske om å gjøre en ROS analyse på troverdighet og omdømme.
Tabell 4 Risikomatrise
5 Svært
sannsynlig
4 Meget
sannsynlig
3 Sannsynlig
Uakseptabel
risiko
På grensen
risiko
2 Noe
sannsynlig
1 Lite
sannsynlig
Akseptabel
risiko
1 Ufarlig
2 En viss fare
3 Farlig
4 Kritisk
5 Katastrofalt
Konsekvens
Ved uakseptabel risiko bør tiltak vurderes for å redusere konsekvens og/eller sannsynlighet.
Se også side 14.
4.1.3 Nivå
Et generelt spørsmål er hvilket nivå du skal legge besvarelsen din på. En lokal hendelse kan
ha katastrofale følger for den enkelte eller en enhet, men være mindre farlig for Sømna
Kommune som helhet. Følgende nivåer brukes i ROS analyser.





Nasjonalt
Fylke
Kommune
Enhet/avd.
Individ
Nivået analysen er lagt til.
Dette nivået brukes ikke i ROS analyser, men er med for å vise skala.
I praksis blir dette å tenke helhetlig for hele Sømna Kommune. Avdelingers vurdering av
uønskede hendelser på sannsynlighet og konsekvens utgjør basis for analysen.
4.2
Hovedkategorier hendelser
Uønskede hendelser kan grupperes inn i tre hovedkategorier ut fra hva som er de utløsende
årsaker til hendelsen.
Systemsvikt omfatter både menneskelig svikt, teknisk svikt og organisatorisk svikt.
Menneskelig svikt kan være feilhandling, feilvurdering eller mangel på handling. Teknisk
svikt omfatter feil eller mangler ved tekniske systemer, maskiner, konstruksjoner eller
lignende. Organisatorisk svikt eller feil kan for eksempel være uklare ansvarsforhold eller
mangelfull ledelse, opplæring eller sikkerhetsrutiner.
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Naturhendelser er hendelser som er forårsaket av og oppstår i naturen. Årsaken til hendelsen
kan være naturkrefter eller andre forhold som vi i utgangspunktet har liten kontroll over eller
kan påvirke. Eksempler på dette er ekstremvær, ras og sykdomsutbrudd av nye sykdommer
for eks. influensapandemi.
Tilsiktede hendelser (sabotasje, terror) er en ny del av analysen og kommer som følge av
nylige hendelser nasjonalt og internasjonalt. Tema er i all vesentlighet er gradert og ligger
innenfor ansvarsområdet til Politiet, Forsvar og Nasjonal sikkerhetsmyndighet. Siden slike
hendelser påvirker Sømna Kommune direkte er de tatt med i denne analysen som en mulig
hendelse.
I forhold til disse tre hovedkategoriene har denne analysen delt dem inn etter følgende
kategorier:
1. Svikt i kritisk infrastruktur
2. Ulykker med masseskade
3. Uønskede naturhendelser
4. Helse
5. Kriminelle hendelser
6. Hendelser i tilknytning til psykososiale forhold
Se tabell 5(side 12) for fullstendig oversikt over alle hendelser i disse kategoriene.
5 Fylkes-ROS Nordland 2011, utdrag
Dette utdraget er med for å vise sårbarhet på fylkesnivå som kommunen deler risikobilde
med. Rapporten er i sin helhet tilgjengelig fra følgende link, sist lastet 17.jan 2013:
http://www.regjeringen.no/upload/MD/Kampanje/klimatilpasning/Bilder/Fylkesmannen/Fylk
es-ROS_Nordland.pdf
Overordnet risikobilde i Norge
Nasjonale myndigheter beskriver det overordnet og generelle risiko-, trussel og
sårbarhetsbildet slik:
 Vi er blitt mer avhengig av kompleks og sårbar teknologi
 Infrastrukturen har blitt mer kompleks og sårbar
 Økt effektiviserings- og omstillingspress
 Økt internasjonalisering og åpnere grenser
 Økt terrorfare
 Klimaendringer
 Samfunnets aksept for avvik har blitt mindre
Kommunikasjon
Nordland fylke er en hovedfartsåre for vei, fly, tog, båt, strøm og tele/datanett i Norge. Det er
store avstander generelt i Nordland og få alternativer til omkjøring. Svikt, ulykker/utslipp i
disse vil påvirke Sømna Kommune direkte ved en hendelse. Til tross for at transportsektoren i
Nordland kan framstå som et sårbart ledd i vår samfunnsstruktur, har vi svært få eksempler på
at dette har utløst krisesituasjoner i nyere tid.
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Atomhendelser
I følge Statens strålevern er sannsynligheten liten for at en alvorlig atomulykke skal inntreffe
og ramme Norge. Men hvis en ulykke først inntreffer, kan konsekvensene bli svært store. For
Norge er særlig konsentrasjonen av atominstallasjoner og opphopning av radioaktivt avfall i
Nordvest-Russland en risiko, der spesielt Finnmark er utsatt. Et omfattende samarbeid
mellom Norge og Russland de siste 15 år har imidlertid bidratt til ei bedring av
atomsikkerheten i området. Flere land er kommet med i samarbeidet og den russiske
egeninnsatsen har økt sterkt. Norge har til nå bruk 1,4 milliarder kr på samarbeidet, men
betydelige oppgaver gjenstår.
Omfattende oljetransport utenfor territorialgrensa
Lokal, regional og nasjonal sjøtransport følger normalt hovedleden innaskjærs, mens større
skip i internasjonal transport normalt går utaskjærs. Oljetransporten fra den russiske delen av
Barentsregionen forbi kysten av Nordland og ut til markedene i Europa og USA, utgjorde i
2009 vel 250 tankskip. Fram til 2002 var denne sjøtransporten svært beskjeden, men har etter
hvert økt til mer enn 10 millioner tonn de to siste år. Det antas at denne trafikken vil øke
kraftig i årene framover, blant annet som følge av Shtokmanfeltet so m planlegges startet opp i
2016. I tillegg kommer trafikken fra Hammerfest/Melkøya, som i 2009 utgjorde 48 skip.
Influensapande mi
Ved en alvorlig influensapandemi vil behovet for personell øke både innenfor
akuttbehandling, diagnose, pleie og omsorg og vaksinering, samtidig som fraværet vil øke
også hos helsepersonell. I tillegg vil et stort informasjonsbehov også legge beslag på
ressurser. Økt etterspørsel etter helsetjenester kombinert med økt fravær av helsepersonell, vil
kunne bli ei stor utfordring. Under en influensapandemi kan det være aktuelt å etablere
Fylkesmannens samordningsfunksjon. Særlig gjelder dette dersom pandemien medfører
alvorlige forstyrrelser for flere viktige samfunnsfunksjoner, som går utover det som regnes
som normalbelastning i fredstid, og som krever felles krisehåndtering av flere ansvarlige
instanser for å løse krisen.
Influensapandemiutbruddet i 2009 gav mye nyttig erfaring og førte til en betydelig opprusting
av beredskapen, særlig i helsevesenet og hos virksomheter med ansvar for andre viktige
samfunnsfunksjoner. Alle deler av samfunnet er derfor i dag bedre forberedt på for en
influensapandemi enn noen gang tidligere.
Sykdomsutbrudd husdyr
Åpnere grenser og økt handel øker smittefaren
Økt internasjonal handel med fôr, livdyr, matprodukter, sæd og embryo andre varer, har ført
til økt risiko for smittespredning. Også utviklingen i retning av større enheter og mer intensiv
husdyrdrift kan bidra til økt risiko. I tillegg har vi en generelt økende reisevirksomhet, ikke
minst relatert til reiseliv.
Nordland lite utsatt smittepress på husdyr for
Landbruket i Nordland preges av relativt små produksjonsenheter som ligger forholdsvis
spredt. Vi har knapt noen områder med spesielt konsentrert og intensivt drevet
husdyrproduksjon. Risikoen for smittespredning internt i fylket mellom besetninger er
således begrenset, og først og fremst knyttet til handel med livdyr.
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Krafttilgang
Det er mange små kraftverk i hele Nordland, men linjenettet er også sårbart for sabotasje og
ekstremvær. Deler av nettet er også gammelt og krever i fremtiden økte resurser til
vedlikehold og utskifting. Totalt sett er det ikke sett på som en kritisk faktor i fylket. Men
kommunene skal ha en beredskapsplan i tilfelle svikt.
6 Metode
Metoden i denne analysen er en kombinasjon av både kvantitativ og kvalitativ metode.
Undersøkelsen ble først utdelt til enhetsledere 20.jan 2013 med innleveringsfrist til 22.februar
2013. Besvarelsene skal leveres pr enhet. Enkeltpersoner og enheter har bidratt med
kvalitative bemerkninger der nødvendig og naturlig pga av fagfunksjon og arbeidsområde.
Pr 19.03.13 mangler ROS analysen besvarelser fra 2 enheter. Dette blir vurdert til å være av
mindre betydning for de kvantitative resultatene, fordi snittverdiene ikke blir stort endret.
Kvalitativt er det uheldig da innsikt kan gå tapt og ansatte ikke blir involvert. Oppfølging av
disse enhetene blir gjort og deres deltakelse er lett å få med i en eventuell revidert rapport.
6.1
Kvalitative betraktninger
Enkelte enheter har mange ansatte i forskjellige stillingsstørrelser, det er derfor av praktiske
årsaker ikke hentet inn svar fra samtlige kommunalt ansatte. Men hvert lederteam har levert
besvarelser på vegne av sin enhet. I datainnsamlingen er det vært mulighet for de involverte å
stille spørsmål og gi tilbakemeldinger.
Målet med at kvalitetsarbeid innebærer også en diskusjon og bevisstgjøring av den enkelte
ansatte. ROS er mer enn bare tall, derfor har resultatet blitt en utstrakt diskusjon innad i
kommunen om flere av hendelsene.
Enhetene det henvises til er:
 Administrasjon (rådmann med stab)
 Personal og lønn
 Barnehager
 Skoler (Berg og Vik)
 NAV Sømna
 Helse (helsestasjon og legetjenesten)
 Helgeland Rehabilitering
 Pleie og omsorg
 Landbruk
 Næring og Kultur
 Teknisk
Valg av hendelser
Utvalget av hendelser er hentet fra andre ROS analyser gjort i sammenliknbare kommuner,
samt fra Nordland fylkeskommunes og DSB (Direktorat for samfunnssikkerhet og beredskap)
sin ROS analyse. I tillegg har arbeidsgruppen samt politi og kommunelege bidratt. Totalt 35
hendelser som arbeidsgruppen satt sammen til 32 hendelser å vurdere.
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Avgrensninger i Konsekvensområder
Sømna Kommune har slått sammen konsekvensområdene Materielle skader/tap og
økonomisk skader/tap til en felles konsekvens. Under vises hvordan første oppstilling så ut.
Begrep
Materielle skader/ tap
Økonomiske skader/ tap
Ubetydelig skade eller tap.
Opp til kr 100.000,-
Skade/tap som raskt repareres
Opp til kr 500.000,-
3 Farlig
Skade/tap som krever økte
ressurs er.
Opp til kr 3 mil
4 Kritisk
Krev er betydelige resurser.
Opp til kr 10 mil.
Uerstattelige skader/tap
Over kr 10 mil.
1 Ufarlig
2 En viss fare
5 Katastrofalt
Denne avgrensingen er gjort for å forenkle og reduser arbeidsmengden til deltakerne i
analysen. For mange konsekvenser å vurdere vil gjøre det uoversiktlig og slitsomt å delta.
Som igjen kan føre til kvaliteten reduseres og at målsettingene om diskusjon og bevisstgjøring
ikke nås.
Ved en senere ROS analyse på enhetsnivå vil det være aktuelt og ikke avgrense på denne
måten, samt også inkludere et konsekvensområde til: Omdømme og troverdighet.
6.2
Kvantitative analyser
Innsamlede data er systematisert i Excel for å gi grunnlag for en grafisk fremstilling av alle
hendelsene. Denne oversikten har gitt grunnlag for utvelgelse av ytterligere kvalitative
analyser og innsetting av tiltak på nødvendige områder.
Listen over hendelser ble utviklet på bakgrunn av flere kilder. Hovedsakelig av nasjonale og
fylkesmessige spørsmålssetninger. Deretter er andre sammenlignbare kommuners ROS
analyser inkludert. Til slutt ble kommunens kriseledelse, kommunelege og politiet involvert i
prosessen med utvelgelse av relevante hendelser.
Resultatene viser gjennomsnittsverdier fra deltakende enheter i kommunen. Merk ikke alle
enhetene svarte på alt. Da hendelsen var langt utenfor deres kompetanse og fagområde. Dette
har blitt tatt hensyn til i utregning av snittverdier. Videre så vil rapporten vise hva enkelte
fagområder prioriterer på noen hendelse innenfor sitt fagfelt.
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Resultater
Drift, prod. og
tjenesteyting
Materielle og
økonomiske skader/ tap
Miljø
Samfunnskritiske
funksjoner
Liv og helse
Tabell 5 Resultater ROS
Sannsynlighet
Tabell 5 viser snittverdiene. Hvorpå tabell 6 kun er en sammenstilling av
sannsynlighet*konsekevens. Risikomatrisen viser tabell 5 grafisk.
1.1 Svikt i kraftforsyningen i mer enn 4 timer
3,77 2,00 2,11 1,60 2,00 1,33
1.2 Brudd i telekommunikasjon (telefon, mobil, data) over 5 timer
1.3 Brudd i transportsystemet i mer enn 12 timer
3,73 2,30 2,28 1,40 2,06 1,33
1.4 Brudd på vannforsyning i over 5 timer
1.5 Svikt i avløpsnettet
2,45 1,80 2,06 1,60 2,06 1,67
1.6 Sensitive opplysninger kommer på avveie pga systemsvikt
2.1 Båthavari
3,00 2,14 1,72 1,60 1,72 1,78
2.2 Ulykker på passasjerskip (i eller like utenfor havn)
1,73 3,36 2,00 3,30 2,22 2,75
2.3 Flyulykker, passasjerfly
1,18 5,00 2,67 3,30 2,50 3,38
2.4 Store branner i særskilte brannobjekt(skole, plo, kirke, og lignende)
1,59 4,18 3,73 3,18 3,91 4,45
2.5 Store trafikkulykker / bussulykker
2,09 4,18 2,70 2,55 2,60 2,60
2.6 Atomulykker
1,27 4,23 3,60 4,59 3,60 4,60
2.7 Uønskede hendelser knyttet til transport av farlig gods
2.8 Havari, lekkasjer, utblåsninger i landbruk og til havs
1,91 3,20 1,89 3,40 1,67 2,56
2.9 Tankbilhavari, ukontrollert utslipp av oljeprodukter / farlige stoffer
3.1 Stein- eller snøskred langs offentlig vei
2,14 2,40 1,78 3,50 1,78 2,56
3.2 Ekstremvær(vind, flo, temperatur, nedbør)
3,18 2,36 2,91 2,82 2,82 3,50
3.3 Skred (snø, jord, kvikkleire)
1,73 2,36 2,30 2,45 2,50 2,70
4.1 Pandemisk influensa
4.2 Smitte fra mat og/eller drikkevann
2,64 3,27 3,10 1,73 3,40 2,10
4.3 Svikt i tilgang på medisiner
4.4 Svikt i ambulansetjeneste/ transporttjeneste
1,64 3,56 2,22 1,67 2,33 1,75
4.5 Svikt i tilgang/rekruttering på kritisk personell
4.6 Sykdomsutbrudd hos husdyr
2,45 3,10 2,70 1,50 2,70 2,00
5.1 Terror
5.2 Kriminelle hendelser med mange involvert/berørte
1,36 4,09 4,18 3,45 4,09 4,09
5.3 Cyberangrep på skole/helse/kommunale systemer
5.4 Ugjærninger gjort av syke mennesker
2,18 2,10 3,50 1,80 3,90 3,80
5.5 Våpenhendelser i skolen
6.1 Dødsfall på arbeidsplassen (brukere og eller ansatte)
6.2 Smitte- effekt ved selvmord
1,45 4,27 3,05 2,27 3,23 2,82
6.3 Stor utvikling i bruk av alkohol, narkotika og illegale rusmidler
2,36 2,77 1,70 1,80 1,80 1,40
2,36 2,60 2,00 1,50 1,89 1,44
2,18 1,60 1,83 2,70 2,06 1,89
2,55 2,90 1,25 3,11 1,25 2,29
2,55 2,50 1,67 3,35 1,89 2,78
2,32 2,68 2,90 2,36 3,10 2,70
2,00 2,77 2,73 2,09 2,82 2,82
2,82 3,45 2,22 1,44 2,00 1,88
2,36 1,70 1,89 2,38 1,88 2,57
1,91 3,55 3,18 2,09 3,18 2,73
2,36 3,55 2,64 2,27 2,73 2,36
3,14 2,68 2,10 1,73 2,20 1,30
1,82 2,73 1,82 1,64 1,91 1,10
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skader/ tap
Miljø
Drift, prod. og tjenesteyting
Risikoverdi = sannsynlighet * konsekvens
Samfunnskritiske funksjoner
Tabell 6 Utregnet risikoverdi
Liv og helse
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1.1 Svikt i kraftforsyningen i mer enn 4 timer
1.2 Brudd i telekommunikasjon (telefon, mobil, data) over 5 timer
7,55 7,96 6,04 7,55 5,03
1.3 Brudd i transportsystemet i mer enn 12 timer
6,15 4,73 3,55 4,46 3,41
1.4 Brudd på vannforsyning i over 5 timer
4,42 5,05 3,93 5,05 4,09
1.5 Svikt i avløpsnettet
3,49 4,00 5,89 4,48 4,12
1.6 Sensitive opplysninger kommer på avveie pga systemsvikt
6,41 5,17 4,80 5,17 5,33
2.1 Båthavari
7,38 3,18 7,92 3,18 5,82
2.2 Ulykker på passasjerskip (i eller like utenfor havn)
5,81 3,45 5,70 3,84 4,75
2.3 Flyulykker, passasjerfly
2.4 Store branner i særskilte brannobjekt(skole, plo, kirke, og lignende)
5,91 3,15 3,90 2,95 3,99
2.5 Store trafikkulykker / bussulykker
2.6 Atomulykker
8,74 5,65 5,32 5,44 5,44
2.7 Uønskede hendelser knyttet til transport av farlig gods
2.8 Havari, lekkasjer, utblåsninger i landbruk og til havs
6,11 3,61 6,49 3,18 4,88
2.9 Tankbilhavari, ukontrollert utslipp av oljeprodukter / farlige stoffer
5,13 3,80 7,48 3,80 5,46
3.1 Stein- eller snøskred langs offentlig vei
6,22 6,72 5,48 7,19 6,26
3.2 Ekstremvær(vind, flo, temperatur, nedbør)
7,52 9,26 8,97 8,97 11,14
3.3 Skred (snø, jord, kvikkleire)
4.1 Pandemisk influensa
4,08 3,97 4,24 4,32 4,66
4.2 Smitte fra mat og/eller drikkevann
4.3 Svikt i tilgang på medisiner
5,55 5,45 4,18 5,64 5,64
4.4 Svikt i ambulansetjeneste/ transporttjeneste
4.5 Svikt i tilgang/rekruttering på kritisk personell
9,74 6,26 4,07 5,64 5,28
4.6 Sykdomsutbrudd hos husdyr
4,02 4,46 5,61 4,43 6,08
5.1 Terror
5,58 5,70 4,71 5,58 5,58
5.2 Kriminelle hendelser med mange involvert/berørte
5.3 Cyberangrep på skole/helse/kommunale systemer
6,77 6,07 3,99 6,07 5,21
5.4 Ugjærninger gjort av syke mennesker
5.5 Våpenhendelser i skolen
8,38 6,23 5,37 6,45 5,59
6.1 Dødsfall på arbeidsplassen (brukere og eller ansatte)
6.2 Smitte- effekt ved selvmord
6.3 Stor utvikling i bruk av alkohol, narkotika og illegale rusmidler
8,41 6,59 5,42 6,90 4,08
8,57 8,49 5,22 7,66 4,97
6,65 5,93 5,06 6,22 7,09
5,38 4,58 5,84 4,58 5,85
6,36 4,24 8,53 4,81 7,07
8,63 8,17 4,55 8,96 5,54
5,82 3,64 2,73 3,82 2,86
7,61 6,63 3,68 6,63 4,91
4,58 7,64 3,93 8,51 8,29
6,21 4,43 3,31 4,69 4,10
4,96 3,31 2,98 3,47 2,00
6,55 4,02 4,25 4,25 3,31
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Tabell 7 Resultater i risikomatrise
5,00
4,00
3,00
Sansynlighet
Liv helse
Samf kritiske funk
Miljø
Drift prod tjen
Matr og økonomi
Tiltaktsgrense11
2,00
1,00
-
1,00
2,00
3,00
4,00
5,00
Konsekvens
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7 Diskusjon
Geografi/topografi
Sømna er en liten kommune sør i Nordland fylke bestående hovedsakelig fjell med flate
områder veldig egnet for landbruk. Landbruksnæringen har stor betydning i Sømna. Deler av
bebyggelsen ligger oppå kvikkleire. Noe som medfører restriksjoner for sprengning og
gravearbeid flere steder i kommunen.
Næringsliv
Landbruk er den største næringen i Sømna Kommune, og sysselsetter ca 200 årsverk og gir ca
600 årsverk i servicefunksjoner til regionen. Av industri er Tine Meierier den største
arbeidsplassen(utenom kommunen). Dersom en av disse skulle falle fra vil det ha store følger
for kommunen. Alternativ næring og industri er ønsket, men viser seg i praksis er vanskelig å
etablere.
Olje og skipstransport
Fremtidig økt oljevirksomhet samt isfri nordvestpassasje vil føre til økt skipstrafikk og
potensielt stor ulykker som kan ramme store deler av kystsamfunnet. Sømna kommune vil
med kort kystlinje ikke bli mindre berørt enn andre kommuner og henviser til fylkes og
nasjonale beredskapsplaner for slike hendelser. Det er her et spesielt behov for godt
krisesamarbeid lokalt og nasjonalt.
Metrologiske forhold
Kommunen er ikke spesielt værutsatt. Under stormen ”Berit” i nov 2011 var skadeomfanget
lavt sammenlignet med andre steder. Dette reduserer ikke at skadeomfang ved en ny storm
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blir større. Ekstremvær har tidvis slått ut infrastruktur som strøm og telefon, men grep for å
begrense slike skader er satt inn i ettertid.
Hendelse 3.2 Ekstremvær(vind, flo, temperatur, nedbør) er den eneste hendelsen som kommer
over tiltaksgrensen på 11. Beredskapsplanene i kommunen vil ved neste revidering ta hensyn
til dette og vurdere ytterligere hvilke tiltak som kan være aktuelle. Det er også en konkret
vurdering at en slik hendelse er det begrenset hva man kan sikre seg mot og at grensen for
økonomisk tap må for kommunen være høyere.
Infrastruktur
Veinett
Havn/Fly
Som vist på oversiktskartet er kommunen tilknyttet riksvei 17,
med fergeleie i sør mot Bindal Kommune og nord mot
Vevelstad kommune. Tilknytning til E6 går via Brønnøy
kommune og Rv 76.
Sømna kommune har en industrihavn til anløp av store båter.
Alternativt er Brønnøy havn med kommunikasjon ved
Hurtigruten og hurtigbåter til nærliggende områder. Flyplassen i
Brønnøysund er en kortbane som Widerøe benytter. Der er også
en helikopterbase.
Totalt sett er det gode kommunikasjonsmuligheter. Dersom en av disse innfartsårene ble
avskåret for en kortere periode vil det være problematisk men ikke kritisk for kommunen som
helhet, da lengre alternative transportveier for gods og folk finnes.
Strømforsyning
Det har i flere år vært problemer med kortvarige strømbrudd i kommunen. Disse kortvarige
brudden har som regel vart under 4 timer men har gitt stor misnøye blant befolkningen.
Helgelandskraft som er strømleverandør er kjent med problemet og jobber med en storstilt
utbedring av nettet i regionen. Målsettingen til Helgelandskraft er ingen brudd på
kraftforsyningen.
Tele/data tilgjengelighet
Kommunen er veldig avhengig av telekommunikasjon for å drive en forsvarlig tjeneste. Tap
av internett forhindrer produksjon, bortfall av telefon kan være direkte helsefarlig. Som følge
av dette har Sømna Kommune gått til innkjøp av satellittelefon som kommunens kriseledelse
og kommunelege 1 har tilgengelig ved fremtidige stans i tele/data.
Erfaringer av internettbortfall
Fra 28. feb til 08. mars 2013 ble DNS serveren for kommunen stengt pga av
leverandørproblemer. I perioden var kommunen uten internett. Det ble da klart at enhetene
NAV Sømna og Helgeland Rehabilitering ikke berørt av hendelsen da de har andre
leverandører. Enkelte tjenester stoppet opp og måtte gjøres hjemmefra og i Brønnøysund. For
det var kun Sømna kommunes leverandør som mistet internett.
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Ved enheten Pleie og omsorg medførte det mye ekstraarbeid da mange arbeidslister,
medisiner med mer gjøres via nett. Telefon ble benyttet, noe som tar mye lengre tid. Andre
enheter opplevde å ikke rekke leveringsfrister på rapporter og måtte be om utsettelse.
Lønn, skatt og økonomi ble gjort delvis hjemmefra og med nødløsninger i Brønnøy og
Vevelstad kommune. Det var ikke en effektiv og god løsning. En ekstra internettlinje blir
våren 2013 kjøpt inn for å sikre kommunen god dekning.
Hendelsen viser også hvor sårbart kommunen og samfunnet som helhet er for bortfall av
internett. Internettleverandører opererer ikke med kontrakter eller klausuler som tar hens yn til
konsekvensene av slikt bortfall.
Befolkning
Pr 2011 var det 2031 innbyggere i Sømna Kommune. Innbyggerantallet var ikke et direkte
spørsmål på spørreskjema, men henger tett samens med mange hendelser.
Tabell 8 Befolkningsutvikling
Befolkningsutvikling
800
600
400
200
0
0-5 år
6-15 år 16-19 år 20-44 år 45-66 år 67-79 år
80+
2001
143
310
103
674
529
205
147
2011
123
263
122
560
620
211
132
2020
128
257
101
518
648
290
113
2030
126
251
101
526
610
307
178
2040
122
239
101
518
531
380
202
Tabellen viser at andelen eldre vil øke betraktelig. Denne utviklingen er lik mange andre
steder i Norge og andre land i Europa. Konsekvenser og følger de neste 10-30 årene blir en
dreining av tjenesteproduksjonen til mer å dekke en eldre befolkning.
Bemanning
Det er stadige behov for investeringer i kommuner som det mangler penger til. Penger er en
resurs alle etterspør, og en diskusjon som hele tiden pågår. I forhold til
befolkningsutviklingen er det mulig tilgangen på kvalifisert personell blir en økende
resursmangel.
Innen helse gjelder dette leger, syke/hjelpepleiere, fysio/ergoterapeuter med mer. Dette
samtidig med at behovet i kommunen til disse faggruppene øker. Til nå har dette problemet
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ikke medført alvorlige hendelser i Sømna Kommune. Pkt 4.5 Svikt i tilgang/rekruttering på
kritisk personell blir i dag ikke vurdert som en alvorlig hendelse.
Fremtidig tjenestetilbud i Sømna kan bli utfordret da behovet og forventningen til tjenestene
vil øke mens tigjengelig bemanningen vil minske. Noe som medfører et økt press på
resterende ansatte. Fremtidige ROS analyser må følge opp dette. På nasjonalt nivå er denne
problemstillingen kjent og har medført økte lønnskostnader og arbeidsinnvandring.
Lønnskostnader
I 2011 begynte Oslo kommune med å tilby nye sykepleiere ut av skolen en startlønn med 10
års ansiennitet. Tromsø kommune fulgte opp i 2012 med samme tilbud. Som følge av dette
har mange sykehus og kommuner, inklusiv Sømna, i hele Norge svart med samme lønnsnivå
til sykepleiere.
Færre kvalifiserte søkere og økte lønnskostnader gjelder også sekretærer, jurister, økonomer,
lærere, ingeniører med mer. Summen av befolkningsutviklingen er kostnadsøkning på
kvalifisert personell og økt rekruttering utenlands. Denne konsekvensen foregår nå i et økende
tempo drevet av tilbud og etterspørsel. Vår vurdering er at problemstillingen er kjent i
kommunen og utgjør pr i dag ikke fare for tjenesteproduksjonen.
Helse
Liv og helse
Samfunnskritiske
funksjoner
Miljø
4.3 Svikt i tilgang på medisiner
Sannsynlighet
Drift, prod. og
tjenesteyting
Materielle og
økonomiske
skader/ tap
Tabell 9 Helsevurderinger
Pleie og Omsorg(PLO)
5
3
1
1
1
1
Snitt Sømna Kommune
1,64
3,56
2,22
1,67
2,33
1,75
Viser forskjellen mellom hvordan
kommunen og helsefagarbeidere
vurderer risiko og konsekvens.
Hendelse 4.3 Svikt i tilgang på medisiner, blir av Pleie og omsorg vurdert som svært
sannsynlig. Og er i møte med sykepleiere er det noe som hender regelmessig. Konsekvensene
til nå er ikke direkte skader på brukere, men det utgjør en stor frustrasjon for de ansatte at
tilgangen er ustabil.
Det er til nå i Sømna Kommune ingen eksempler på direkte skade på pasienter som følge av
dette. Hendelsen er også veldig godt kjent i PLO og det jobbes regelmessig mot å redusere
sannsynligheten og konsekvensen av denne hendelsen. Samhandlingsreformen, samarbeid
med sykehus, andre kommuner og apotek står sentralt i denne problemstillingen.
På Helgeland er det etablert et eget kommunalt samhandlingsforum for å skape god
kommunikasjon mellom alle kommunene og Helgelandssykehuset. Erfaringene derifra er ikke
tatt med i denne rapporten.
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8 Oppfølging
En risiko- og sårbarhetsanalyse har ingen verdi hvis den ikke følges opp. Ved neste revidering
av beredskapsplaner vil denne rapporten brukes som et utgangspunkt for utbedringer.
Ansvaret for dette ligger til kriseledelsen og ansvarlige for beredskapsplanene.
Målet er å jobbe preventivt og der det er mulig sette i gang tiltak for å redusere sannsynlighet
og/eller konsekvens på enkelte hendelser.
Kriseledelsen og ansvarlige for beredskapsplaner vil ved revidering benytte seg av data her
for å bedre prioritere tiltak ved uønskede hendelser.
Ny ROS analyse
En senere ROS analyse kan også benytte seg av oppsettet fra denne. En ny arbeidsgruppe må
raskt vurdere en ny sammenstilling av konsekvenser og hendelser. Dersom fokus blir på
resultatene er den største jobben kun å samle inn data og legge dem inn i excel. Nye ROS
analyser er derfor mye lettere å gjennomføre nå.
I denne analysen ble også konsekvensområde Omdømme og Troverdighet ikke inkludert.
Sømna kommune finner det veldig spennende å diskutere sine tjenester gjennom en fremtidig
ROS analyse på dette området. Det er teknisk mulig å inkludere publikum på deler av en slik
undersøkelse. Konsekvensene av større ekstern deltakelse og inkludering av et nytt
konsekvensområde har til nå ikke blitt grundig tatt opp internt. Men det er et spennende felt
Sømna kommune ønsker å bruke resurser på i fremtiden.
Avsluttende komme ntarer fra prosjektleder
Denne ROS analysen har vært en nyttig og ønsket prosess i Sømna kommune. I møte med
ansatte har beredskap og kvalitetsarbeid vært et etterspurt fokus og interessen for arbeidet
høyt. Erfaringen fra datainnsamlingen viser svært engasjerte og positive medarbeidere, som
selv med mange andre pressende oppgaver gav dette kvalitetsarbeidet høy prioritet.
Med vennlig hilsen
Andreas Støver
Prosjektleder Sømna Kommune
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